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PRIVACY POLICY (ITA)

Questa informativa & resa ai sensi degli articoli 13 e 14 del Regolamento UE 2016/679,
Regolamento Generale sulla Protezione dei Dati (GDPR) con riferimento ai trattamenti svolti
nella sezione cd "“Track Record Hub” quando accede alla sua area riservata in
panel.4clegal.com. Le ricordiamo che per i trattamenti svolti in fase di registrazione al sito
di 4c S.r.l. e per gli altri trattamenti ivi svolti pud consultare la privacy policy che trova gui.

TITOLARE DEL TRATTAMENTO E RESPONSABILE DELLA PROTEZIONE DEI DATI

Il titolare del trattamento dei dati personali &€ 4c S.r.l., con sede legale in Via Fontana n. 18,
20122, Milano, P.IVA 08797090969 (di seguito, "4c" o il "Titolare").

Il Titolare ha nominato un Responsabile della Protezione dei Dati Personali (di seguito
“DPO") che pud sempre contattare scrivendo a dpo@4clegal.com.

DATI RACCOLTI

4c trattera le seguenti categorie di dati personali (di seguito tutti collettivamente intesi quali
“Dati Personali”), i quali possono essere forniti direttamente dall‘interessato nella sezione
del panel “Track record hub”:

- dati necessari per la descrizione delle proprie competenze funzionali alla successiva
validazione del track record, tra i quali, a titolo esemplificativo ma non esaustivo, dati
qguali la materia di riferimento/pertinenza, il periodo e il Paese nel quale ¢ stata prestata
I'assistenza, una descrizione dell’attivita svolta, il settore di appartenenza dell’assistito,
il ruolo del referente aziendale di riferimento, nonché i dati che vengono recuperati
direttamente da quelli riportati nel panel del cliente di 4c tramite la funzione “crea da
precedente”, ecc.;

- dati di terzi necessari ove si voglia ottenere la validazione dei track record. Tra questi vi
rientrano, ad esempio, i riferimenti del cliente o del referente aziendale del cliente. Le
precisiamo che quando conferisce a 4c Dati Personali di terzi soggetti lei si pone come
autonomo titolare del trattamento, assumendosi tutti gli obblighi e le responsabilita di
legge e richiede che lei individui e verifichi 'esistenza di una base giuridica prima di
comunicare i dati a 4c. In tal senso, conferisce sul punto la pit ampia manleva rispetto
ad ogni contestazione, pretesa, richiesta di risarcimento del danno da trattamento, ecc.
che dovesse pervenire a 4c da terzi soggetti i cui dati siano stati trattati in violazione
delle norme sulla tutela dei dati personali applicabili;

- dati di navigazione. I sistemi informatici e le procedure software preposte al
funzionamento dei nostri siti web acquisiscono, nel corso del loro normale esercizio,
alcuni dati personali la cui trasmissione € implicita nell’'uso dei protocolli di comunicazione
di Internet. In questa categoria di dati rientrano: gli indirizzi IP, il tipo di browser
utilizzato, il sistema operativo, il nome di dominio e gli indirizzi di siti web dai quali &
stato effettuato I'accesso, le informazioni sulle pagine visitate dagli utenti all'interno del
sito, l'orario d’accesso, la permanenza sulla singola pagina, I'analisi di percorso interno
ed altri parametri relativi al sistema operativo e all'ambiente informatico dell’utente;
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- cookie. Per ogni informazione sui cookie serviti sul panel, si prega di consultare la nostra
Informativa Cookie all’indirizzo che trova qui.

FONTE DEI DATI

I suoi Dati Personali saranno forniti a 4c direttamente da lei o potranno essere conferiti dai
clienti di 4c che hanno dei panel rispetto ai quali lei ha richiesto I'accreditamento.

FINALITA' E BASE GIURIDICA DEL TRATTAMENTO

I suoi Dati Personali potranno essere trattati da 4c, con il suo consenso ove necessario, per
le seguenti finalita:

a) Creazione dei Track Record. Finalita: i Dati Personali da lei forniti saranno trattati da
4c per la creazione dei Track Record. Base giuridica: i trattamenti posti in essere per
questa finalita sono necessari per adempiere ad una sua richiesta (art. 6(1)(b) GDPR).

b) Validazione dei Track Record. Finalita: se vuole ottenere anche la validazione dei
track record rilasciati, anche ai fini della sua partecipazione a procedure competitive, 4c
contattera i referenti dei suoi clienti ai recapiti da lei forniti, in modo che questi possano
poi confermare o meno le sue competenze. Base giuridica: i trattamenti posti in essere
per questa finalita sono necessari per realizzare una sua richiesta (art. 6(1)(b) GDPR).
Ove il destinatario della richiesta di validazione desiderasse opporsi a tale trattamento
potra farlo ignorando I'e-mail ricevuta; in tal modo, anche 4c cessera ogni ulteriore
trattamento dei suoi dati personali. Ove invece decidesse di rispondere all’'email ricevuta,
4c conservera i suoi dati personali, compresa l'informazione sull’avvenuta validazione
della competenza fino a quando il professionista rimarra iscritto al Panel Professionisti.
Una volta validati i Track Record potranno essere pubblicati in corrispondenza del suo
nominativo sui canali di 4c al fine di consentirle la maggiore visibilita richiesta per
ottimizzare la promozione della sua professionalita. Tale pubblicazione & svolta in forza
dell’art. 6(1)(b) GDPR per dar corso alla relazione contrattuale con lei in qualita di
professionista iscritto al network di 4c.

c) Analisi dei track record ai fini della successiva comunicazione del suo profilo ad
altri professionisti o clienti di 4c. Finalita: analizzare le sue competenze al fine di
proporre il suo profilo ad altri professionisti o ad altri clienti di 4c ove le sue competenze
siano in linea con le esigenze dei clienti di 4c. Base giuridica: i trattamenti posti in essere
per questa finalita € I'esecuzione di misure contrattuali (art. 6(1)(b) GDPR) in essere con
lei, in quanto l'attivita e funzionale a consentirle maggiore visibilita all’interno del
network di 4c e per ottenere nuovi potenziali clienti.

Il conferimento dei suoi Dati Personali per le predette finalita & facoltativo; tuttavia, in caso
di mancato conferimento non sara possibile per 4c farle validare le sue competenze.

d) Adempimento di obblighi di legge. Finalita: adempiere ad obblighi di legge a cui 4c
€ soggetta. Base giuridica: la base legale di questo trattamento e I'art. 6(1)(c) GDPR.

e) Abuso/Frode. Finalita: prevenire frodi e abusi nell'uso del sito e consentire a 4c di
difendere i propri diritti e interessi legittimi. Base giuridica: questo trattamento avviene
sulla base di un legittimo interesse del Titolare ex art. 6(1)(f) GDPR per prevenire e
rilevare attivita fraudolente o potenzialmente illeciti e consentire a 4c di difendersi in
giudizio.

MODALITA’ DEL TRATTAMENTO

Il trattamento dei Dati Personali viene effettuato mediante strumenti automatizzati
(Database, piattaforme di CRM, ecc.) e non automatizzati per il tempo strettamente
necessario a conseguire gli scopi per i quali i dati sono stati raccolti e, comunque, in
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conformita ai principi di liceita, correttezza, non eccedenza e pertinenza previsti dalla
vigente normativa.

DESTINATARI DEI DATI PERSONALI

Il Titolare condivide i suoi Dati Personali con le seguenti categorie di soggetti
(“"Destinatari”):

- le persone autorizzate da 4c: si tratta dei dipendenti e collaboratori di 4c che hanno
sottoscritto un accordo di riservatezza e regole specifiche per il trattamento dei suoi Dati
Personali;

- i Responsabili del trattamento di 4c: si tratta dei soggetti esterni a cui il Titolare affida
alcune operazioni di trattamento. Ad esempio, rientrano in questa categoria i fornitori
per la sicurezza dei sistemi, consulenti, commercialisti, gli hosting provider, fornitori di
piattaforme tecnologiche;

- le forze dell’'ordine o altre competenti autorita: questo avviene ad esempio quando il
Titolare deve ottemperare ad un provvedimento giudiziario, un obbligo di legge o quando
€ necessario per la difesa del Titolare in giudizio.

TRASFERIMENTO DEI DATI PERSONALI

Il Titolare potrebbe trasferire alcuni dei Dati Personali a Destinatari che potrebbero trovarsi
al di fuori dello Spazio Economico Europeo. Il Titolare assicura che il trattamento dei suoi
Dati Personali da parte di questi Destinatari avviene nel rispetto del GDPR. Invero, i
trasferimenti si possono basare su una decisione di adeguatezza, sulle Standard Contractual
Clauses approvate dalla Commissione Europea o su un‘altra idonea base giuridica. Maggiori
informazioni sono disponibili presso il Titolare.

CONSERVAZIONE DEI DATI

I Dati Personali trattati per la Creazione dei Track Record, per la Validazione dei Track
Record, nonché per I’Analisi dei track record ai fini della successiva comunicazione
del suo profilo ad altri professionisti o clienti di 4c saranno conservati fino alla
cancellazione del suo profilo dall’Albo professionisti.

I Dati Personali trattati per la finalita di Adempimento di obblighi di legge saranno
conservati fino al tempo previsto dallo specifico obbligo o norma di legge applicabile.

I Dati Personali trattati per la finalita di Abuso/Frode saranno conservati per il tempo
necessario alla suddetta finalita e dunque fino al momento in cui 4c sara tenuta a conservarli
per tutelarsi in giudizio e comunicare detti dati alle autorita competenti al verificarsi di un
Abuso/Frode.

Per maggiori informazioni sui cookie si rimanda all'Informativa Cookie all'indirizzo che trova
qui.

DIRITTI DELL'INTERESSATO

Lei ha il diritto di richiedere al Titolare, in qualsiasi momento, di accedere ai propri Dati
Personali, di ottenerne la correzione o la cancellazione, e di opporsi al trattamento. Ha inoltre
il diritto di richiedere la limitazione del trattamento dei propri Dati Personali, e ricevere i
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Dati Personali che ha conferito al Titolare in formato strutturato, di uso comune e leggibile
da dispositivo automatico.

Le ricordiamo che puo sempre revocare il suo consenso scrivendo a privacy@4clegal.com.

Infine, le ricordiamo che ha sempre diritto di proporre reclamo dinanzi all’Autorita di
Controllo, che in Italia e il Garante per la Protezione dei Dati Personali, qualora ritenga che
il trattamento dei suoi Dati Personali sia contrario alla normativa in vigore.

Per esercitare tali diritti puo inviare una mail a privacy@4clegal.com o contattare il DPO
all’'email dpo@4clegal.com.

Inoltre, pud sempre contattare il Titolare alla sua sede legale in Via Fontana n. 18, 20122,
Milano.

AGGIORNAMENTI E MODIFICHE

L'entrata in vigore di nuove normative di settore, come anche il costante esame ed
aggiornamento dei servizi, potrebbe comportare la necessita di modificare le modalita e i
termini descritti nella presente informativa. E pertanto possibile che tale documento subisca
modifiche nel tempo. Si invita, pertanto, a consultare periodicamente questa pagina in cui
pubblicheremo eventuali modifiche alla presente informativa e, qualora le modifiche fossero
rilevanti, provvederemo a segnalarle con modalita ulteriori.

PRIVACY POLICY (ENG)

This Privacy Policy is provided pursuant to articles 13 and 14 of the EU Regulation 2016/679,
General Data Protection Regulation (GDPR) with reference to the processing carried out in
the so-called "Track Record Hub" section when you access your reserved area in
panel.4clegal.com. We would like to remind you that for the processing carried out during
registration on the 4c S.r.l. website and for the other processing carried out there, you can
consult the privacy policy you can find here.

DATA CONTROLLER AND DATA PROTECTION OFFICER
The data controller of personal data is 4c S.r.l., with registered office in Via Fontana n. 18,
20122, Milan, VAT no. 08797090969 (hereinafter, "4c" or the "Data Controller").

The Data Controller has appointed a Data Protection Officer ("DPO"), who can always be
contacted by writing to dpo@4clegal.com.

COLLECTED DATA

4c¢ will process the following categories of personal data (hereinafter all collectively referred
to as 'Personal Data'), which may be provided directly by the data subject in the "Track
record hub' section of the panel:

- data necessary for the description of one's competences functional to the subsequent
validation of the track record, including, by way of example but not limited to, data such
as the reference/pertinence subject, the period and country in which the assistance was
provided, a description of the activity performed, the sector to which the assisted person
belongs, the role of the reference company contact person, as well as data that are
retrieved directly from those reported in the 4c client panel through the "create from
previous" function, etc;
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third-party data necessary if track records are to be validated. This includes, for example,
the client or the client's company contact details. We would like to point out to you that
when you provide 4c with Personal Data of third parties, you act as an independent data
controller, assuming all legal obligations and responsibilities, and require that you
identify and verify the existence of a legal basis before communicating the data to 4c.
In this regard, you grant 4c the widest possible indemnity in respect of all objections,
claims, requests for compensation for damage caused by processing, etc. that may be
received by 4c from third parties whose data have been processed in violation of the
applicable data protection regulations;

navigation data. The computer systems and software procedures used to operate our
websites acquire, during their normal operation, certain personal data whose
transmission is implicit in the use of Internet communication protocols. This category of
data includes: IP addresses, the type of browser used, the operating system, the domain
name and addresses of websites from which access was made, information on the pages
visited by users within the site, the time of access, the length of time spent on the
individual page, internal path analysis and other parameters relating to the user's
operating system and computer environment;

cookies. For all information on cookies served on the panel, please consult our Cookie
Policy at the address found here.

DATA SOURCE

Your Personal Data will be provided to 4c directly by you or may be provided by 4c customers
who have panels in respect of which you have requested accreditation..

PURPOSE AND LEGAL BASIS OF PROCESSING

Your Personal Data may be processed by 4c, with your consent where necessary, for the
following purposes:

a) Track Record Creation. Purpose: the Personal Data you provide will be processed
by 4c for the creation of Track Records. Legal basis: the processing carried out for
this purpose is necessary to fulfil a request made by you (Art. 6(1)(b) GDPR).

b) Track Record Validation. Purpose: if you also wish to obtain validation of the track
records issued, also for the purpose of your participation in competitive procedures,
4c will contact your clients' contact persons at the contact details you have provided,
so that they can then confirm or not your competence. Legal basis: the processing
operations carried out for this purpose are necessary to fulfil a request made by you
(Art. 6(1)(b) GDPR). Should the recipient of the validation request wish to object to
such processing, he/she may do so by ignoring the e-mail received; by doing so, 4c
will also cease any further processing of his/her personal data. If, on the other hand,
he/she decides to reply to the e-mail received, 4c will retain his/her personal data,
including the information on the successful validation of the competence as long as
the professional remains a member of the Professional Panel. Once validated, the
Track Record may be published in correspondence with your name on 4c's channels
in order to allow you the greater visibility required to optimise the promotion of your
professionalism. This publication is carried out by virtue of Article 6(1)(b) GDPR in
order to give effect to the contractual relationship with you as a professional
registered in the 4c network.

c) Track record analysis for the purpose of subsequent communication of its
profile to other professionals or clients of 4c. Purpose: to analyse your skills in
order to propose your profile to other professionals or other clients of 4c where your
skills are in line with the needs of 4c's clients. Legal basis: the processing put in place
for this purpose is the execution of contractual measures (art. 6(1)(b) GDPR) in place
with you, as the activity is functional to allow you greater visibility within the 4c
network and to obtain new potential clients.
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Providing your Personal Data for the above-mentioned purposes is optional; however, if you
do not provide it, it will not be possible for 4c to validate your skills.

d) Fulfilment of legal obligations. Purpose: to comply with legal obligations to which
4c is subject. Legal basis: the legal basis for this processing is Article 6(1)(c) GDPR.

e) Abuse/Fraud. Purpose: to prevent fraud and abuse in the use of the site and to
enable 4c to defend its rights and legitimate interests. Legal basis: this processing is
carried out on the basis of a legitimate interest of the Data Controller under Art.
6(1)(f) GDPR to prevent and detect fraudulent or potentially unlawful activities and to
enable 4c¢ to defend itself in court.

MODE OF TREATMENT

Personal Data are processed using automated tools (Databases, CRM platforms, etc.) and
non-automated tools for the time strictly necessary to achieve the purposes for which the
data were collected and, in any case, in accordance with the principles of lawfulness,
correctness, non-surplus and relevance provided for by current legislation.

RECIPIENTS OF PERSONAL DATA

The Controller shares your Personal Data with the following categories of entities
("Recipients"):

- the persons authorised by 4c: these are the employees and collaborators of 4c who have
signed a confidentiality agreement and specific rules for the processing of your Personal
Data;

- 4c's Processors: these are the external entities to which the Controller entrusts certain
processing operations. For example, this category includes system security providers,
consultants, accountants, hosting providers, technology platform providers;

- the police or other competent authorities: this is the case, for example, when the Controller
has to comply with a judicial order, a legal obligation or when it is necessary for the
Controller's defence in court.

TRANSFER OF PERSONAL DATA

The Controller may transfer some of your Personal Data to Recipients that may be located
outside the European Economic Area. The Controller ensures that the processing of your
Personal Data by these Recipients is done in compliance with the GDPR. Indeed, transfers
may be based on an adequacy decision, Standard Contractual Clauses approved by the
European Commission or another appropriate legal basis. More information is available from
the Controller.

DATA RETENTION

The Personal Data processed for Track Record Creation, Track Record Validation, as
well as Track Record Analysis for the purpose of the subsequent communication of
your profile to other professionals or clients of 4c will be retained until your profile is
deleted from the Professional Register.

Personal Data processed for the purpose of fulfilling legal obligations will be kept for as
long as required by the specific obligation or rule of law applicable..

The Personal Data processed for the purpose of Abuse/Fraud shall be kept for as long as
necessary for the aforementioned purpose and thus until such time as 4c is required to
retain it to protect itself in court and to communicate such data to the competent authorities
upon the occurrence of an Abuse/Fraud.
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For more information on cookies, please refer to the Cookie Policy at the address found
here.

RIGHTS OF THE DATA SUBJECT

You have the right to request the Controller, at any time, to access your Personal Data, to
have it corrected or deleted, and to object to its processing. You also have the right to
request the restriction of the processing of your Personal Data, and to receive the Personal
Data you have provided to the Controller in a structured, commonly used and machine-
readable format.

We remind you that you can always withdraw vyour consent by writing to
privacy@4clegal.com.

Lastly, we remind you that you always have the right to lodge a complaint before the
Supervisory Authority, which in Italy is the Garante per la Protezione dei Dati Personali, if
you believe that the processing of your Personal Data is contrary to the legislation in force.

To exercise these rights, you may send an email to privacy@4clegal.com or contact the DPO
at dpo@4clegal.com.

In addition, you may always contact the Data Controller at its registered office in Via Fontana
n. 18, 20122, Milan.

UPDATES AND MODIFICATIONS

The entry into force of new industry regulations, as well as the constant review and updating
of services, may result in the need to change the terms and conditions described in this
notice. It is therefore possible that this document may change over time. We therefore invite
you to periodically consult this page where we will publish any changes to this policy and,
should the changes be significant, we will notify you of them in a later manner.
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